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RESUMEN

Este articulo explora las percepciones de los uruguayos sobre el derecho a la
privacidad en la era digital y la capacidad de los marcos juridicos e institucionales
de protegerla. El articulo presenta los resultados de una encuesta y una
intervencion (disefo experimental) sobre la plataforma Facebook en Uruguay en
2018, donde las personas participantes recibieron un tratamiento aleatorio acerca
de qué tipo de informacién crediticia se encontraba disponible publicamente en
base a su Cédula de Identidad. En base a estos resultados el articulo explora las
tensiones en materia de sistemas de identidad, proteccion de datos personales y
regulacion de este derecho en Uruguay. El caso uruguayo es relevante por su
adecuacion a los estandares de proteccion de datos personales propuestos por la
Union Europea, asi como por el relativo buen desempefo institucional del pais en
Ameérica Latina. A partir de los resultados de la encuesta y el experimento se
confirma la paradoja de la privacidad segun la cual las personas reconocen un valor
importante en el derecho, pero sus acciones para la proteccion es limitada. El
articulo argumenta a favor de la construccion de capacidades estatales y
ciudadanas para un efectivo control de los datos personales.
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ABSTRACT

This article explores Uruguayan'’s perceptions about privacy rights in the digital era
and the capacity of legal and institutional frameworks to protect it. The article
presents the results of a survey and an intervention (experimental design) on the
Facebook platform in Uruguay from 2018, where participants received a random
treatment about their credit information that was publicly available with their
National Identification Number. Based on these results, the article explores the
tensions in matters of identity systems, personal data protection and regulation of
the privacy right in Uruguay. The Uruguayan case is relevant for its adaptation to
the personal data protection standards proposed by the European Union, as well
as for the relatively good institutional performance of the country in Latin America.
Based on the results of the survey and the experiment, the privacy paradox is
confirmed, according to which people recognize an important value in the law but
their actions for protection are limited. The article argues in favor of building state
and citizen capacities for effective control of personal data.
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1. INTRODUCCION

La creciente digitalizacion de nuestras sociedades ha puesto el foco en el
valor de los datos — y en particular los datos personales para empresas, gobiernosy
sociedad. Buena parte de las principales empresas que cotizan en la bolsa de
valores de Estados Unidos, basan su riqueza en la extraccidn y uso de datos
personales (Tene & Polonetsky, 2013). Los gobiernos crecientemente son parte de
la tendencia del uso intensivo de datos personales, aunque exhiben en general
menor capacidad para hacer uso de los datos fruto de sus limitaciones en materia
de capacidad, regulacién y tecnologia. A pesar de sus limitaciones, los gobiernos
siguen cumpliendo un rol nodal en las sociedades (Hood & Margetts, 2007). Es decir,
los gobiernos se encuentran en el centro de informacién muy valiosa, incluyendo
datos personales de mucho valor, que ademas cuentan con la legitimidad del
Estado. Los gobiernos cuentan con informacién de la identidad de la ciudadania.
Parte de ella se encuentra disponible en linea a través de bases abiertas
posibilitando su minado por parte de terceros de forma legal (Gupta & Kumaraguru,
2013). Otra parte puede ser obtenida a través de filtraciones no legales, como ha
acontecido recientemente con toda la base de datos de identidad del gobierno del

gobierno argentino (Cimpanu, 2021).

De cualquier forma, la ciudadania parece tener cada vez mayor conciencia
acerca del valor de sus datos personales. La encuestadora Pew, en los Estados
Unidos, ha medido la actitud de la ciudadania estadounidense hacia los temas de
privacidad desde 2016 (Pew Research Center, 2016 y 2019), particularmente luego
de las revelaciones de Edward Snowden sobre el sistema de vigilancia
norteamericano. Se demuestra que ano a ano existe mayor preocupacion por la
privacidad de los datos en dicho pais. La regulacidon europea en materia de datos
personales demuestra que también algunos tomadores de decisiones estan
dispuestas a medidas mas astringentes para proteger la privacidad de las personas.
Sin embargo, la privacidad es un concepto crecientemente relacional, en la medida
gue mas personas exponen informacién sobre las otras, a través de transacciones,
redes sociales etc. En 2013, Gupta y Kumaraguru (2013) desarrollaron un marco para
obtener informacion personal identificable de bases de datos de personas en la

India, demostrando que era posible rearmar su arbol familiar sin mayores
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complejidades, obteniendo su licencia de conducir, registro de voto y datos de
nacimiento en base a distintas bases abiertas. Este tipo de experimentos ademas,
han sido utilizados como parte de campafas de organizaciones de interés publico
para la difusidn y concientizaciéon acerca de la privacidad en linea (UNICEF
#educaDerechos, 2020; Duval Guillaume, 2012).

En este sentido, algunos autores se han concentrado en medir las
percepciones gque tienen las personas usuarias acerca de la privacidad (Krasnova,
Veltri, & Gunther, 2012; Schomakers et al., 2019). Qué informacién es considerada
sensible y los factores que determinan esa sensibilidad varian de persona a persona
y de pais a pais (Bergstrém, 2015). Las percepciones que se tengan, asi como la
confianza en los servicios y aplicaciones a utilizar, moldean las intenciones y
acciones de las personas, incluyendo qué informacién otorgan a terceros o qué
tecnologia utilizan. La diferencia entre la relativa importancia otorgada a la
privacidad y las acciones tomadas por las personas para protegerla es denominada
por los autores como la “paradoja de la privacidad” (Barth & de Jong, 2017). La
paradoja indica que mientras los usuarios suelen tener cierto grado de
preocupacion tedrica y actitud proactiva sobre la proteccidén de su privacidad, ello
rara vez se traduce en acciones concretas en ese sentido. Aunque el concepto se
encuentra discutido (Solove, 2021), la informacién recabada por encuestas de
sensitividad y autopercepcidén permiten orientar de mejor manera las politicas

publicas y decisiones regulatorias en el campo.

En este articulo exploramos la actitud de la poblacidén uruguaya hacia su
derecho a la privacidad. En particular exploramos tres asuntos: las percepciones de
la poblaciéon uruguaya sobre la privacidad, cdémo afecta la exposicion de datos
personales en linea esa percepciony que implicancia tiene en materia de derechos
digitales. En primer lugar, presentamos el marco juridico uruguayo en materia de
privacidad y datos personales. En segundo lugar, presentamos la metodologia
desarrollada para la encuesta y el experimento en linea. En tercer lugar,
presentamos los resultados obtenidos. Finalmente reflexionamos acerca de la
pertinencia del marco juridico actual frente a los resultados y la necesidad de

avanzar en una agenda de derechos digitales en el pais.

CONTEXTO Y MARCO LEGAL EM URUGUAY
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El concepto de “privacidad” es un término amplio y complejo que incluye
dentro de si diferentes conceptos y que evoluciona continuamente (Solove, 2006).
Temas como la vigilancia por parte de gobiernos o empresas privadas, la
diseminacion de informaciéon confidencial, el secreto profesional, el anonimato o el
procesamiento de los datos personales forman parte de lo que se conoce como el
derecho de la privacidad, pero resulta dificil brindar una definicién que abarque
todas las situaciones de lo que se entiende por él. Ademas, es posible identificar
diferentes actividades que son percibidas como “violadoras” de este derecho, como
por ejemplo la recoleccidon, almacenamiento o comunicacion, lo que dificulta adn
mas el entendimiento que personas, reguladores y jueces pueden tener sobre un

mismo concepto.

En los paises de derecho continental, la principal influencia sobre la forma de
comprender la privacidad proviene de la tradicidon europea del derecho a la
proteccion de datos personales. En la Unidén Europea, la proteccion de datos se
encuentra protegida como un derecho fundamental de las personas, anclada en
los intereses de dignidad, personalidad y autodeterminacion (Schwartz & Peifer,
2017).

Desde la aprobacion de la Ley n. 18.331 en el ano 2008, Uruguay ha adoptado
y seguido de cerca este modelo de regulacién (Greenleaf, 2011). El pais se ha
adherido al modelo impulsado por la Unidn Europea, primero siguiendo los
estandares dispuestos en la Directiva de Proteccion de Datos de 1995 vy
posteriormente los del Reglamento General de Proteccion de Datos de 2016,

conocido como el RGPD (Kohnstamm, 2010; Council of Europe, 2013; Vera, 2018).

Este apego al modelo europeo se ha traducido en una serie de acciones que
confirman el interés de seguir por este camino. La ley cred una agencia reguladora
inspirada en el modelo europeo de las autoridades de protecciéon de datos, la
Unidad Reguladora y de Control de Datos Personales, ubicada jerarquicamente en
el ambito de la Agencia de Gobierno Electronico y Sociedad de la Informacion
(AGESIC), una de las dependencias de la Presidencia de |la Republica. Ademas, fue
el segundo pais de la region latinoamericana en obtener, en 2012, el
reconocimiento de la Unién Europea como pais adecuado para el intercambio

internacional de datos personales. Adhirio también al Convenio n. 108, Unico
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tratado internacional vinculante en la materia y, recientemente, incorporoé las
modificaciones denominadas Convenio n. 108+. En 2018, unos meses luego de la
entrada en vigencia del RGPD y mediante una Ley de Rendicion de Cuentas, se
incorporaron algunas modificaciones a la Ley n. 18.331 para incluir algunos de los
elementos caracteristicos de la norma europea como, por ejemplo, el principio de
responsabilidad proactiva, las evaluaciones de impacto, las notificaciones por fugas

de datos y los delegados de proteccion.

Sin embargo, el incremento de los estandares normativos de privacidad no
necesariamente se corresponde con una mejora en la aplicacion de estas normas,
su efectividad o incluso con la disminucion de practicas de vigilancia (Greenleaf,
2011). Esto implica que no se pueda medir la “salud” de la privacidad en un pais o
una sociedad Unicamente a través de la dimension normativa. Al tratarse de un

fendmeno con multiples dimensiones, se deben medir diferentes indicadores.

En Uruguay, la AGESIC desarrolla anualmente el Estudio de Conocimientos,
Actitudes y Practicas de Ciudadania Digital. Se trata de una encuesta telefdnica
aleatoria realizada a poblacidn mayor de 18 afos residente en todo el territorio del
pais. Dentro de las preguntas utilizadas en el estudio del ano 2020 se incluyod la
preocupacion por el acceso a datos personales por terceros (Agencia de Gobierno
Electréonicoy Sociedad de la Informaciéon y del Conocimiento, 2020)°. Los resultados
demuestran que el nivel de preocupacién disminuye con la edad, pero aumenta

con el nivel educativo.

La encuesta también evalUa el nivel de conocimiento y percepciéon de las
personas respecto a la normativa nacional de proteccion de datos. Los resultados
muestran que el mayor nivel de conocimiento del marco juridico se encuentra
entre quienes residen en Montevideo y quienes tienen mayor nivel educativo. En la
encuesta de 2020, el 47% de las personas encuestadas declard saber que existe
normativa que impida el uso de datos personales sin autorizacion, mientras que el
36% realizd una solicitud para eliminar o modificar sus datos en alguna aplicacion

o sitio web®.

5 “Pregunta: Por favor, indigueme qué tan de acuerdo se encuentra con la siguiente afirmacion,
utilizando la escala: Totalmente de acuerdo, de acuerdo, en desacuerdo, totalmente en desacuerdo.
Me preocupa que terceros utilicen mis datos personales sin mi autorizacién” (Agencia de Gobierno
Electrénico y Sociedad de la Informacion y del Conocimiento, 2020, p. 20).

é “Pregunta: ¢ Sabe si existe alguna normativa que impida que otras personas o empresas usen sus
datos personales sin su autorizacion? | ¢Solicitd alguna vez que eliminaran o modificaran sus datos
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2. METODOLOGIA

El presente estudio tiene el objetivo de profundizar en el conocimiento y
discusion acerca de esta paradoja en la poblaciéon de Uruguay. Se propuso a través
de una encuesta conocer las percepciones y acciones concretas que las personas
toman para proteger su privacidad y proteccidon de sus datos en linea. Ello
permitiria conocer el valor otorgado por las personas de Uruguay a este derecho,
las concesiones admitidas al momento de gestionar los riesgos y ver en qué

medida se sienten capacitados para tomar decisiones sobre ella.

Especificamente se establecieron tres objetivos a evaluar mediante la
encuesta. En primer lugar, medir la importancia que usuarios y usuarias de servicios
en linea asignan al derecho a la privacidad. En segundo lugar, evaluar la
autopercepcidon de las personas respecto a sus capacidades para tomar acciones
de proteccidn a este derecho. Por ultimo, el tercer objetivo fue contrastar las
diferencias de percepcién acerca de posibles intrusiones a la privacidad en funciéon

de la observacion de datos crediticios disponibles en linea.

Para desarrollar los dos primeros objetivos se propuso una encuesta en linea
autoadministrada a través de Facebook. La encuesta fue realizada entre el 14 de
mayo y 14 de agosto de 2018 a personas mayores de 18 anos’ mediante un
cuestionario estructurado en linea a usuarios de la red social Facebook. Se les
solicitalbba que participaran en una encuesta sobre privacidad en la era digital en
Uruguay y se sorted un teléfono celular entre quienes participaron. Los

cuestionarios se encuentran en el Anexo A del presente documento.

Para el tercer objetivo se desarrolldé un estudio experimental dirigido a las
personas encuestadas. Mediante un programa informatico, se clasificd
aleatoriamente a las personas en dos subgrupos 1 o0 2. Al subgrupo 1, se le realizé

una intervencion: el programa utilizado para el experimento buscd la informacion

en alguna aplicaciéon o sitio web? Por ejemplo, solicitar que no le envien mas correos o eliminar
informacién que habia proporcionado sobre usted” (Agencia de Gobierno Electrénico y Sociedad de
la Informacién y del Conocimiento, 2020, p.21).

7 Segun la Encuesta de usos de las tecnologias de la informacién y las comunicaciones (EUTIC) de
2016, 6 de cada 10 uruguayos mayores de 14 anos utiliza Facebook (Instituto Nacional de Estadistica &
Agencia de Gobierno Electrénico y Sociedad de la Informacion y del Conocimiento, 2016)
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disponible con el numero de documento de identidad de la persona en el Banco
Central de Uruguay (en adelante “BCU") respecto a su situacion crediticia. La
informacion fue obtenida con el numero de cédula de identidad de la persona
desde la base de datos del sistema de riesgos crediticios y se la mostré®. En forma
inmediata se le suministré un cuestionario sobre su percepcidon acerca de que
significa la privacidad, sus preocupaciones sobre el tema y las medidas que han
tomado al respecto. El subgrupo 2, era un grupo estatico, al que el programa lo
sometid directamente al cuestionario sin mostrar informaciéon persona crediticia ni

de ningun otro tipo.

Los datos obtenidos mediante la encuesta y el experimento fueron
registrados y utilizados solo con los fines del presente estudio y no han sido
publicados con anterioridad a este articulo. Una copia debidamente anonimizada
de todas las respuestas, fue compartida para realizar estudios posteriores por los
equipos de investigadores. Todo este trabajo se encuentra realizado bajo la
jurisdiccion de la Republica Oriental del Uruguay y protegido por la Ley n. 18.331 y

su normativa correspondiente.

LIMITACIONES METODOLOGICAS

Se identifican una serie de consideraciones acerca de la encuesta y el

experimento que deben ser evaluados a efectos de su validez y eficacia.

En primer lugar, la vigencia de los datos. La encuesta fue realizada en el ano
2018 por lo cual los datos recabados tienen mas de tres anos de antiguedad. Ello
puede repercutir en la validez y vigencia actual, disminuyendo su posibilidad de
reflejar la percepcién al momento de la publicacién sobre la materia. Desde la fecha
de realizacion de la encuesta han ocurrido filtraciones de datos personales por

parte de grandes empresas de internet, como por ejemplo Cambridge Analytica o

& La Central de Riesgos Crediticios es un sistema integrado que consolida la informacion
proporcionada mensualmente por las Instituciones de Intermediacién Financiera, Empresas
Administradoras de Crédito, y Empresas de Servicios Financieros, con relacién a los créditos directos
y contingentes que éstas han concedido a personas fisicas y juridicas o a otras instituciones del sector
financiero asi como a los conjuntos econdmicos que los deudores integran.
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Facebook Papers, que pueden haber repercutido en el uso y percepcion de la

privacidad y las practicas de vigilancia.

En segundo lugar, se identifican dos sesgos en la poblacion encuestada. La
encuesta fue realizada a través de la red social Facebook. Las personas encuestadas
debian contar con una cuenta de usuario para utilizar la plataforma. Ademas, se
utilizé un incentivo para la contestacién de las preguntas. Entre todos los
participantes se sorted un teléfono celular (iPhone 6S) lo cual podria incentivar la

participacion de algunos grupos socioecondmicos por sobre otros.

A pesar de estas limitaciones reconocidas, se entiende que los resultados de
la encuesta y el experimento son relevantes para el estudio de los derechos
digitales, y especificamente al derecho a la privacidad en Uruguay. Los estudios
reconocidos como antecedentes en el pais son realizados por entidades estatales
(Agencia de Gobierno Electréonico & Sociedad de la Informacion, 2020; Instituto
Nacional de Estadistica & Agencia de Gobierno Electréonico y Sociedad de la
Informacion, 2016), siendo ésta la primera vez que se realiza un analisis de este tipo

desde la sociedad civil en el pais.

CARACTERIZACION DE LA POBLACION ENCUESTADA

La encuesta estudo disponible a través de la Pagina Web de DATYSOC, el
Laboratorio de Datos y Sociedad, una organizacion abocada al estudio y defensa de
los derechos digitales en Uruguay entre el 14 de mayo y 14 de agosto de 2018. En

total hubieron 1.612 respuestas al formulario.

Para el analisis de los datos se ponderaron los resultados segun la
distribucidén por sexo, nivel educativo y ubicacién geografica de la poblacidon
usuaria de Facebook de acuerdo con la Encuesta EUTIC (Instituto Nacional de
Estadistica & Agencia de Gobierno Electréonico & Sociedad de la Informacion, 2016).
El universo es de 1.317.254 uruguayos mayores de 18 anos usuarios de Facebook y la
muestra de 1.612 casos, con un margen de error de +/- 2.4% para un nivel de

confianza es 95%.°

9 El “margen de error” es el intervalo en el que puede oscilar un resultado.
ME-= zp(1-p)n
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La poblacion que respondio se caracteriza por una predominancia femenina,
con 65,2% frente a un 51% que representan las mujeres mayores de 18 anos segun
la proyeccion de poblacion del Instituto Nacional de Estadistica (INE) para el ano
2018. A su vez, el nivel educativo es mayor al de la poblacién total del Uruguay, ya
gue en la muestra hay un 8% que tiene como maximo nivel alcanzado Educacion
Primaria y este porcentaje asciende a 30% en el pais. El porcentaje de desocupados
tiene mayor representacion que en el total de la poblacidén - 17% frente a 9% -y
menor el de jubilados. Asimismo, responden mas los habitantes de Montevideo,
hay una diferencia de 4 puntos porcentuales en relacion con la distribucién de la

poblacioén total.

El 41% de los que respondieron la encuesta poseen tanto tarjeta de crédito
como cuenta bancaria, el 16% solo tarjeta de crédito, un 15% solo cuenta bancaria y
un 28% no tiene ninguna de las dos. Esto parece estar en consonancia con los datos
globales del pais reportados por The 2017 Global Findex, que afirma que en Uruguay
el 64% de la poblaciéon tienen una cuenta en una institucion financieray el 43% usa
tarjeta de crédito o tiene un préstamo en alguna institucion financiera (The
Economist, 2018). A su vez, la muestra tiene una mayor representacion de quienes
usan tarjeta de crédito (53% del total) y menor de quienes tienen cuenta en alguna
institucion financiera, si esta se equipara a un banco (52% del total de los

encuestados).

Grafico 1

Caracterizacion de la poblacion que respondid la encuesta segun sexo, nivel

educativo, situacion laboral y perfil financiero.

ME=1.96+/0.50(1-.050)1612

El intervalo de confianza utilizado es 95%; 1.96 es el valor de z para este nivel de confianza. La
heterogeneidad (p) calculada es del 50%, es decir, el caso que maximiza el margen de error y el
tamanfo de la muestra (n) es la cantidad de casos que fueron seleccionados en la muestra: 1612.

Para un universo de 1.317.254 personas y una muestra de 1612 casos el margen de error es de * 2.4%,
significa que si un resultado es del 20% en realidad estd comprendido entre 17.6% y 22.4%.
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Caracterizacion de la poblacion que respondio (en porcentaje)
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Fuente: Elaboracion propia

Grafico 2

Composicion del Subgrupo 1. Este grupo de participantes fue expuesto a visualizar

sus datos disponibles de informacion crediticia durante el estudio.
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Fuente: elaboracion propia.

El 38% del total de quienes respondieron la encuesta visualizaron sus datos
de calificacion crediticia del BCU (Subgrupo 1). Este proceso, siguié un modelo
aleatorio en el cual un grupo de los encuestados visualizaba los datos y otros no. En
cuanto a las variables de clasificacion como género, nivel educativo, ocupacion,
lugar de residencia y acceso a tarjeta de crédito y cuenta bancaria, la visualizacion

de datos se distribuyd en forma homogénea con respecto a la muestra.

Grafico 3

Andlisis de porcentaje de los sujetos del estudio que poseen tarjeta de crédito.
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Fuente: Elaboracion propia

Grafico 4

Andlisis de porcentaje de los sujetos del estudio que poseen cuenta bancaria.
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Fuente: Elaboracion propia

En la muestra de hombres, el acceso a instrumentos bancarios y de crédito
es significativamente mayor que para las mujeres: el 63% de los hombres tiene
tarjeta de crédito, mientras en el caso de las mujeres este valor es de 54%; en
relacion a la titularidad de cuenta bancaria la diferencia es aun mas pronunciada
en favor de los hombres: el 69% afirma tener una cuenta bancaria, mientras en el

grupo de sexo femenino no alcanza a la mitad (48%).

El acceso a tarjeta de crédito y cuenta bancaria es mayor a medida que
aumenta el nivel educativo de los encuestados y se duplica en los empleados y
jubilados en comparacion con quienes afirman ser estudiantes o desocupados. Se
observa también un mayor acceso entre quienes residen en Montevideo frente a

los encuestados del Interior.

Por ultimo, se caracteriza a la poblacion respecto a su percepciéon acerca de
sus habilidades digitales. Los encuestados manifiestan tener confianza en sus
conocimientos basicos sobre el manejo de internet: el 93% afirma saber cémo
conectarse a una red wifi, el 82% dice que sabe qué informacion debe o no debe
compartir en linea. Sin embargo, este nivel baja al 66% cuando se pregunta

concretamente si sabe ajustar la configuracion de privacidad de su navegador y si
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necesita tomar un curso sobre cémo encontrar informacién en internet: hay un 58%

que dice que no necesitay un 20% afirma necesitarlo.

Grafico 5

Andlisis de las respuestas obtenidas a la pregunta sobre dominio de herramientas

de navegacion online.

¢Dominas las herramientas para navegar? Pensando en tus interacciones diarias
en linea, indicd qué tan relevantes consideras las siguientes afirmaciones:
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Fuente: Elaboracion propia

3. RESULTADOS

A continuacion, se presentan los resultados de la encuesta y el experimento

en relacion a los objetivos propuestos.

PERCEPCIONES ACERCA DE LA PRIVACIDAD
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El primer objetivo de la investigacion consistio en evaluar la importancia que
las personas usuarias de internet asignan a la privacidad en diversos ambitos de su

vida.

Para lograr este objetivo se planted una serie de diez afirmaciones sobre las
cuales las personas deberian asignar un nivel de importancia, yendo de “Nada
importante” a “Muy importante”. Las afirmaciones incluyeron actividades fisicas, asi

como en linea.

Grafico 6

Andlisis de las respuestas obtenidas acerca de la percepcion de la privacidad de
los participantes. Para cada afirmacion se indica el porcentaje de respuestas para

cada nivel de importancia.
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Fuente: Elaboracion propia

Los resultados muestran que todas las afirmaciones son consideradas
mayoritariamente importantes o muy importantes. “Que nadie me vigile o escuche
sin mi consentimiento” y “Tener control sobre quién puede obtener informacion
sobre mi” son las dos frases con mayores adhesiones como “Importante” o “"Muy

importante”, con valores superiores al 90%.
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El control de quién y qué informacion se recoge y el consentimiento son
aspectos importantes en las opiniones sobre la vigilancia: el 95% considera
importante no ser vigilados o escuchados sin su consentimiento y el 94% cree que
es importante tener control sobre quién puede obtener informacidn sobre ellos y
gué tipo de informacion. La preocupacion se percibe mas fuertemente en el ambito
de la vida privada. Un 88% considera importante no ser monitoreado o vigilado en
su casa y un 85% le da importancia a poder hablar en privado con alguien de su
confianza. El 68% de los encuestados considera importante (40% muy importante

y 28% importante) no ser monitoreados en su trabajo.

En sentido contrario, la afirmacién “Moverme por la ciudad sin ser
identificado” es la que recibe mayor cantidad de calificaciones como “Nada
Importante” o “Poco Importante”, totalizando un 27%. Le sigue con un 26% la frase

“Tener derecho a estar alejado de todo el mundo, en completa soledad”.

AUTOPERCEPCION SOBRE LAS CAPACIDADES DE LOS Y LAS USUARIAS DE
PROTEGER LA PRIVACIDAD

El segundo objetivo planteado por esta investigacion buscé identificar la
autopercepcion sobre las capacidades de las personas encuestadas para proteger
su privacidad. Para ello se utilizd una serie de dos preguntas: i) ¢Dominas las
herramientas para navegar? Con respuestas en una escala escala entre “Muy falso”
y “Muy verdadero”; y ii) ¢Has tomado alguna de las siguientes acciones concretas
en pos de proteger tu privacidad en linea? Con tres posibles respuestas, “Si”, “No” o

“No Sabe / No contesta”.

Grafico 7

Autopercepcion de las capacidades de las personas: andlisis de las respuestas a

la preguntas sobre dominio de herramientas de navegacion.
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¢Dominas las herramientas para navegar? Pensando en tus interacciones diarias en linea,
indica qué tan relevantes consideras las siguientes afirmaciones:

EMuy fdso  DOFalso  ONiverdaderonifalso  @Verdadero EMuy verdadere 0 Mo sabe/Mo contesta
Se como ajustar |a configuraddn de privacidad |n I
en minavegador I

Secomo conectarme auna red wifi

Deberia tomar un curso sobre cdmo encontrar
informadidn en Internet

En general, & qué informacion debo ono debo
compartic en bnea

o0 1 20 3 40 50 ED F0 ED 90 100

Fuente: Elaboracion propia

Los encuestados manifiestan tener confianza en sus conocimientos basicos
sobre la navegacion en internet: el 93% afirma saber como conectarse a una red
wifi, el 82% dice que sabe qué informacion debe o no debe compartir en linea, sin
embargo este nivel baja al 66% cuando se pregunta concretamente si sabe ajustar
la configuracién de privacidad de su navegador y si necesita tomar un curso sobre
como encontrar informacion en internet (hay un 58% que dice que no necesita y

un 20% afirma necesitarlo).

Para la segunda pregunta se ofrecieron a las personas encuestadas 10
acciones concretas para la protecciéon de la privacidad en linea, debiendo contestar
si han tomado alguna de ellas. El 41% afirma haber pedido a alguien que edite o
borre algo sobre ellos en linea porque sintieron una vulneracion a su privacidad. Le
siguen como acciones mas adoptadas el haber brindado informacién inexacta o
incorrecta sobre uno en un formulario web (32%) y usar una computadora publica
para navegar en internet (30%). Por otro lado, las acciones menos adoptadas por las
personas encuestadas fueron usar un correo web temporario (20%) y desactivar el

uso de cookies (galletas) en el navegador.

Grafico 8

Autopercepcion de las capacidades de las personas: adhesion a medidas

concretas para proteger la privacidad.
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CAMBIOS EM LA PERCEPCION AL IDENTIFICAR INFORMACION PERSONAL
DISPONIBLE EM FUENTES ABIERTAS

El tercer objetivo propuesto fue evaluar los cambios en las percepciones

sobre la importancia de la privacidad en funcién de conocer informacién personal

disponible en fuentes abiertas de internet. Para ello, se planted la consigna “;,Coémo

te sentis respecto a distintas vulneraciones potenciales a tu privacidad y la de

otros?".

Las personas participantes recibieron un tratamiento aleatorio acerca de

qué tipo de informacién crediticia se encontraba disponible en base a su Cédula de

Identidad. Previamente a la formulaciéon de las siguientes preguntas, al subrgupo 1

que representa el 38% de las personas encuestadas, se le mostré sus datos

personales de calificacidn crediticia contenidos en el sistema del Banco Central del

Uruguay. A partir de ello en la Tabla 1 se discrimina segun hayan visualizado o no la

informacion.

Tabla1

Resultados de la intervencion con datos crediticios de las personas encuestadas
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¢ Como se sentis respecto a distintas vulneraciones potenciales a tu privacidad y la de
otros? ¢ Estds de acuerdo? Pensando en tus interacciones diarias en linea, indica tu
postura sobre los siguientes puntos:
Porcentaje que esta Muy de acuerdo y De acuerdo o Muy en desacuerdo y en
desacuerdo.
Visualizaron No visualizaron
Muy en |Muy de(Muy en
g/lct{e(rj(jo . desacuer |acuerd |desacue
De do+En |o+De |rdo+En
2cuerdo desacuer |acuerd |desacue
do o) rdo
Intervencién de teléfonos, redes sociales
y/o navegacion por lnt.ernet por Parte del 51% 58% s 559
gobierno para combatir el terrorismo y el
delito
Almacenamiento de informacién de parte
de empresas a los efectos de analizar com- 29% 47% 7% 47%
portamientos y ofrecer productos que po-
drian interesarte
Disponibilidad publica y consulta sin notifi-
cacion a la persona, d.e datos como créditos 519% 61% 18% 66%
disponibles, declaraciones de impuestos o
prestaciones sociales recibidas

Fuente: Elaboracion propia.

A partir de las tres preguntas planteadas, en general se puede concluir que
las intervenciones en la privacidad tienen diferente nivel de acuerdo. Cinco de cada
ocho personas encuestadas se manifiestan en desacuerdo con la disponibilidad
publica y consulta sin notificacién a la persona de datos como créditos disponibles,
declaraciones de impuestos o prestaciones sociales. Cuatro de cada nueve no
aprueban que las empresas guarden informacién para analizar sus
comportamientos y ofrecerles productos. Uno de cada cuatro estd en desacuerdo
con la intervencion de teléfonos, redes sociales y/o navegacién por internet por

parte del gobierno como acciones para combatir el terrorismo y el delito.

Como se observa en la Tabla 1 no existen diferencias sustanciales en las
actitudes de quienes visualizaron sus datos crediticios o no en todas las preguntas.
No existen grandes variaciones entre los subrgupos 1y 2. Esto es relevante porque
una hipdtesis inicial de este trabajo era que el hecho que las personas identificaran

sus datos en linea, podria derivar en una mayor preocupacion por la privacidad. El
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resultado podria llegar a explicarse también por el disefo experimental o la

plataforma utilizada.

4. DISCUSION Y CONCLUSIONES

La encuesta y el diseno experimental dan muestra de tres rompecabezas en
materia de la evolucién de la privacidad en la era digital. Por una parte, las
diferencias entre la percepcion y la efectiva toma de acciones, lo cual es analizado
en conjunto con la aceptacion o tolerancia a determinadas acciones de vigilancia o
intrusion en la privacidad. Por otra parte, los resultados sobre las capacidades y
preocupaciones permiten extraer una serie de recomendaciones acerca del rol del

marco juridico-institucional en la proteccién de este derecho.

PREOCUPACION POR LA PRIVACIDAD VS ACEPTACION POR LA VIGILANCIA

La poblacién uruguaya encuestada se siente relativamente confiada en sus
habilidades y preocupada por distintos aspectos de la privacidad. Sin embargo,
como revela la misma encuesta, no toman medidas activas para proteger su
privacidad en linea de manera generalizada. Aungue los escandalos recientes de
empresas importantes podrian tener algun impacto,es poco probable que la

poblacion tome medidas extras en materia de privacidad.

Uno de los aspectos que mas preocupa a la poblacion uruguaya es la
disponibilidad publica de datos sobre su crédito, prestaciones e impuestos y
consulta de los mismos sin notificacion. Detras de esto, se encuentra una idea
preconcebida sobre la privacidad comun a varios paises sajonesy latinos y diferente
a los paises nordicos. En dichos paises los aportes de impuestos son publicos y
cualquiera con una conexién a internet puede acceder a ellos (Bg, Slemrod, &
Thoresen, 2015). Esto genera otro tipo de expectativas a nivel social en cuanto al

comportamiento en materia social, fiscal, etc.

Esta situacion es paraddjica porque a la fecha, empresas y gobierno pueden
consultar la informacion de la poblacion en general, sin tener que pedir

autorizacion o notificar a las personas. ¢Estara la poblacion uruguaya tan
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preocupada en ser notificada de este tipo de tratamiento de sus datos? ¢ El hecho
de que estos procesos no sean publicos implica un cambio de actitud de la
poblacion? Conforme a la normativa actual — adecuada al estandar europeo la
poblaciéon uruguaya tendria el derecho a conocer quien accedid a sus datos, sean

estos publicos o no.

La mayoria de las preguntas orientadas a entender la percepcion de las
personas sobre la privacidad indican que existe un alto grado de preocupacion por
la misma. A modo de ejemplo un 80% de las personas respondieron que no querian
ser vigilados sin su consentimiento. Paraddjicamente, entre quienes visualizaron
sus datos crediticios y quienes no los visualizaron no existen diferencias
significativas en cuanto a este tipo de preocupaciones. De hecho, en ambos casos,
mas de un 50% estaria de acuerdo con la intervencion de teléfonos y redes sociales
con fines de seguridad. Los porcentajes son sensiblemente menores cuando se
maneja un ejemplo especifico como el caso de acceso a datos de prestaciones o

declaraciones bancarias.

Esta preocupacion por la privacidad parece encontrarse renida frente al
discurso publico de seguridad y la relativamente reciente compra por parte del
estado uruguayo de multiples mecanismos de video vigilancia, asi como el uso de
inteligencia artificial en estos mecanismos (Ministerio del Interior Uruguay, 2019).
Segun ha sido denunciado por la sociedad civil en Uruguay en 2020, la ciudadania
tiene pocos elementos para monitorear estos desarrollos, y cémo afectard, o no su
privacidad (Diaz, 2020).

ROL DE LA INSTITUCIONALIDAD EM LA PROTECION DE DATOS PERSONALES

Aunque el de “Paradoja de la privacidad” se encuentra discutido (Solove,
2021), la informacién recabada por encuestas, como la realizada por AGESIC y la
descripta en este articulo, permiten orientar de mejor manera las politicas publicas
y decisiones regulatorias en el campo. Ello impacta no sélo en el marco juridico,
sino en el rol de las instituciones involucradas, asi como las expectativas de la

poblacion respecto a sus poderes.

La proteccion de datos personales se encuentra garantizada en Uruguay a

nivel juridico. Sin embargo, la capacidad de ejercer dicha proteccion tiene sus
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limites. Por un lado, el ente regulador no es formalmente independiente del Poder
Ejecutivo, lo que limita — potencialmente — alguna de las decisiones. Ademas, la
mayoria de las personas no conoce necesariamente los mecanismos para acceder
al regulador. Y finalmente muchas de las decisiones sobre uso y tratamiento de
datos personales que afectan la vida de las personas son sistémicas, tomadas por
empresas fuera del pais donde el regulador tiene poca o nula injerencia.
Consecuentemente, el regulador precisa aumentar sus capacidades institucionales

para poder jugar un rol mas central en estos procesos.

Por otro lado, algunas de las bases de datos relevadas se encuentran
abiertas. Esto implica necesariamente reflexionar acerca del balance entre apertura
y privacidad de datos personales. La justificacion de las autoridades del Banco
Central para mantener su base de datos abierta a consulta es que existen en
Uruguay, otras empresas, con similares bases de datos que cobran dinero por
obtener esta informacién. De esta forma la base del Banco Central permite a todas
las personas, conocer de primera mano, su informacién. Sin embargo, hasta la
fecha de este estudio, no se conoce si el Banco mantiene algun tipo de registro
acerca de quién consulta la base y para qué. Este punto hace pensar acerca de la
necesidad de profundizar en el balance apertura y privacidad, observando sus

consecuencias de forma directa, en el contexto uruguayo.

La situacién a nivel local amerita profundizar los esfuerzos por educar a las
personas en el cuidado y uso de sus datos personales, a los efectos que puedan
ejercer efectivamente estos derechos. La forma en la cual estos derechos se ejercen
seran determinantes en los proximos anos a seguir. Uruguay comienza a avanzar
en una infraestructura de identidad digital que hara cada vez mas facil centralizar

los datos de |la ciudadania

Una agenda emergente de derechos digitales en el pais deberd contener
un nuevo encuadre del rol del regulador, una fuerte concientizacion de los
derechos por parte de la ciudadania y control de la sociedad sobre las actividades

de empresas y Estado de manera sistematica.
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ANEXO A
Cuestionario
En la actualidad, la privacidad significa cosas diferentes para muchas
personas. Pensando en tus interacciones diarias en el mundo digital y fuera de él,

indique coémo considera las siguientes afirmaciones:

Tener control sobre quién puede obtener informacién sobre mi *
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- Selecciona una opcidn -Muy importante, Importante, Medianamente

importante, Poco importante, Nada importante
Que nadie me vigile o escuche sin mi consentimiento *

- Selecciona una opcidn -Muy importante, Importante, Medianamente

importante, Poco importante, Nada importante
Controlar qué informacion se recoge sobre mi *

- Selecciona una opcidén -Muy importante, Importante, Medianamente

importante, Poco importante, Nada importante
Que las personas en el trabajo no hagan preguntas sobre temas personales*

- Selecciona una opcion -Muy importante, Importante, Medianamente

importante, Poco importante, Nada importante
Tener el derecho a estar alejado/a de todo el mundo, en completa soledad *

- Selecciona una opcidn -Muy importante, Importante, Medianamente

importante, Poco importante, Nada importante
Poder hablar en privado con alguien en quien confio *

- Selecciona una opcidn -Muy importante, Importante, Medianamente

importante, Poco importante, Nada importante
No ser monitoreado/a o vigilado/a en mi trabajo *

- Selecciona una opcidn -Muy importante, Importante, Medianamente

importante, Poco importante, Nada importante
No ser monitoreado/a o vigilado/a en mi casa *

- Selecciona una opcidn -Muy importante, Importante, Medianamente

importante, Poco importante, Nada importante
Moverme por la ciudad sin ser identificado *

- Selecciona una opcidn -Muy importante, Importante, Medianamente

importante, Poco importante, Nada importante
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¢ Te preocupan distintas posibilidades de violacion de tu privacidad? ¢Te
sentis vulnerable? Pensando en tus interacciones diarias en linea, indica qué tan

relevantes consideras las siguientes afirmaciones:

“Me preocupa que los gobiernos estén violando mi privacidad en linea/en

Internet” *

- Selecciona una opcidén -Muy de acuerdo, De acuerdo, Ni de acuerdo, ni en

desacuerdo, En desacuerdo, Muy en desacuerdo, No sé/No quiero contestar

“Me preocupa que las empresas estén violando mi privacidad en linea/en

Internet” *

- Selecciona una opcidon -Muy de acuerdo, De acuerdo, Ni de acuerdo, ni en

desacuerdo, En desacuerdo, Muy en desacuerdo, No sé/No quiero contestar

“Me preocupa que otras personas estén violando mi privacidad en linea/en

Internet” *

- Selecciona una opciéon -Muy de acuerdo, De acuerdo, Ni de acuerdo, ni en

desacuerdo, En desacuerdo, Muy en desacuerdo, No sé/No quiero contestar
“No tengo nada que esconder” *

- Selecciona una opcidén -Muy de acuerdo, De acuerdo, Ni de acuerdo, ni en

desacuerdo, En desacuerdo, Muy en desacuerdo, No sé/No quiero contestar
“Siento que puedo controlar mi privacidad en linea/en Internet” *

- Selecciona una opcidon -Muy de acuerdo, De acuerdo, Ni de acuerdo, ni en

desacuerdo, En desacuerdo, Muy en desacuerdo, No sé/No quiero contestar
“Creo que al navegar por Internet lo hago de forma andénimay segura” *

- Selecciona una opcidén -Muy de acuerdo, De acuerdo, Ni de acuerdo, ni en

desacuerdo, En desacuerdo, Muy en desacuerdo, No sé/No quiero contestar

“En general creo que la legislacion actual es suficiente para proteger mis

derechos en internet” *

- Selecciona una opcidén -Muy de acuerdo, De acuerdo, Ni de acuerdo, ni en

desacuerdo, En desacuerdo, Muy en desacuerdo, No sé/No quiero contestar
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"No me molesta que se registren mis movimientos en el transporte publico

por la ciudad" *

- Selecciona una opcién -Muy de acuerdo, De acuerdo, Ni de acuerdo, ni en

desacuerdo, En desacuerdo, Muy en desacuerdo, No sé/No quiero contestar

¢cDominas las herramientas para navegar? Pensando en tus interacciones

diarias en linea, indica qué tan relevantes consideras las siguientes afirmaciones:
“Sé como ajustar la configuracidn de privacidad en mi navegador” *

- Selecciona una opcion -La afirmacion es muy verdadera en mi caso, La
afirmacion es verdadera en mi caso, La afirmacion no es verdadera ni falsa en mi
caso, La afirmacion es falsa en mi caso, La afirmacién es muy falsa mi caso, No sé/No

guiero contestar
“Sé como conectarme a una red de Wifi" *

- Selecciona una opcidn -La afirmaciéon es muy verdadera en mi caso, La
afirmacion es verdadera en mi caso, La afirmacidon no es verdadera ni falsa en mi
caso, La afirmacion es falsa en mi caso, La afirmacién es muy falsa mi caso, No sé/No

guiero contestar
“Deberia tomar un curso sobre cémo encontrar informacion en Internet” *

- Selecciona una opcidn -La afirmaciéon es muy verdadera en mi caso, La
afirmacion es verdadera en mi caso, La afirmacidén no es verdadera ni falsa en mi
caso, La afirmacion es falsa en mi caso, La afirmacién es muy falsa mi caso, No sé/No

guiero contestar
“ 4 Z 4 H I'e n
En general, sé qué informacion debo o no debo compartir en linea

- Selecciona una opciéon -La afirmacion es muy verdadera en mi caso, La
afirmacion es verdadera en mi caso, La afirmacidén no es verdadera ni falsa en mi
caso, La afirmacion es falsa en mi caso, La afirmacién es muy falsa mi caso, No sé/No

guiero contestar

(cComo se sentis respecto a distintas vulneraciones potenciales a tu
privacidad y la de otros? ¢ Estas de acuerdo? Pensando en tus interacciones diarias

en linea, indica tu postura sobre los siguientes puntos:
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- Selecciona una opcién -Muy de acuerdo, De acuerdo, Ni de acuerdo, ni en

desacuerdo, En desacuerdo, Muy en desacuerdo, No sé/No quiero contestar

e Intervencion de teléfonos, redes sociales y/o navegacion por internet
por parte del gobierno para combatir el terrorismo y el delito

e Almacenamiento de informacion de parte de empresas a los efectos
de analizar comportamientos y ofrecer productos que podrian
interesarte

e Disponibilidad publica y consulta sin notificacién a la persona, de
datos como créditos disponibles, declaraciones de impuestos o
prestaciones sociales recibidas

e Sialguien esta haciendo algo de lo que no quiere que nadie se entere,

tal vez no deberia hacerlo en primer lugar

¢Hastomado alguna de las siguientes acciones concretas en pos de proteger

tu privacidad en linea? (Si/No/Ns-Nc)

e Usar un correo web temporario

e Instalar en el navegador complementos para proteger tu privacidad
(ej: DoNotTrack, Privacy Badger, AdBlock)

e Darinformacioninexacta oincorrecta sobre uno en un formulario web

e Desactivar el uso de cookies (galletas) en el navegador

e Activar la encriptacion de llamadas, mensajes de texto o correos
electroénicos

e Decidir no utilizar un sitio web porque te pidieron tu nombre
verdadero

e Borrar o editar un material que habias puesto en linea para eliminar
informacidon o datos personales

e Pedirle a alguien que edite o borre algo sobre ti en linea porque
sentiste que vulneraba tu privacidad

e Usar una computadora publica para navegar en Internet

e Usar un motor de busqueda que no guarde tus datos (ej.
DuckDuckGo)

e Rehusarse a dar informacion que no sea estrictamente relevante para

la actividad o transaccion que estabas haciendo
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(Sabés como prevenir intrusiones a tu privacidad? Pensando en tus
interacciones diarias en linea, indica qué tan relevantes consideras las siguientes

afirmaciones:

- Selecciona una opcidn -La afirmaciéon es muy verdadera en mi caso, La
afirmacion es verdadera en mi caso, La afirmacidén no es verdadera ni falsa en mi
caso, La afirmacion es falsa en mi caso, La afirmacién es muy falsa mi caso, No sé/No

guiero contestar

e “Sé qué aplicaciones son seguras para descargar en mi computador o
celular”

e “Sé qué hacery qué no para mantener mi computadora libre de virus”

e ‘“Algunas veces me cuesta verificar la informacién que encuentro en
la web”

e “En general sé coémo identificar si un sitio web es confiable o no”

e “Sé cémo cambiar la configuracion de mis redes sociales (Facebook,
Twitter, Instagram, etc.) para determinar con quién comparto o no

comparto informacioén en linea (amigos, conocidos, extranos)”
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